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Formation Sécurité défensive Durcissement sécurité Linux
 


5 jours  (35h00)|9 4,4/5|SEC-LEC


Calendrier des sessions






Découvrez le parcours de montée en compétences
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Combien de stagiaires suivront cette formation ?
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Partager cette formation 


Télécharger au format pdf    Ajouter à mes favoris
[bookmark: objectifs]Objectifs de formation
A l'issue de cette formation, vous serez capable de :
	Identifier les principales menaces de l'environnement Linux et les différentes solutions qui s'y rapportent
	Optimiser la sécurisation du système.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel à distance).
Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en situation).
Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :
	Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)
	Environnements de formation installés sur les postes de travail ou en ligne
	Supports de cours et exercices

En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée conformément aux prérequis indiqués dans le programme de formation communiqué.
* nous consulter pour la faisabilité en distanciel
** ratio variable selon le cours suivi
[bookmark: niveau]Prérequis
Savoir administrer un système d'exploitation Linux. Avoir des connaissances de base en sécurité des systèmes d'information.



Testez vos connaissances

 Afin de vous orienter vers la formation la plus adaptée à votre niveau, passez votre test de connaissances pour évaluer vos compétences actuelles.

Temps estimé : 4 minutes.


Passer le test





[bookmark: public]Public concerné
Responsables sécurité du SI, chefs de projets informatiques, administrateurs systèmes.
[bookmark: programme]Programme
Jour 1
Introduction
	Généralités sur Linux
	Menaces et attaques sur l'environnement Linux
	La sécurité de l'environnement Linux (bonnes pratiques)

Exemple de travaux pratiques (à titre indicatif)
	Audit initial d'un système Linux

Les politiques de sécurité
	Caractéristiques d'une PSSI (Politique de Sécurité du Système d'Information)
	Standards de sécurité de l'ANSSI, recommandations BP28

Exemple de travaux pratiques (à titre indicatif)
	Démonstration d'intégration des recommandations à l'installation

Guide des bonnes pratiques de déploiement du système Linux
	Démarrage
	Noyau(x)
	Partitionnement
	Gestion des logiciels, MCS

Exemples de travaux pratiques (à titre indicatif)
	Détournement / appropriation du mot de passe root au démarrage
	Sécurisation du démarrage
	Suppression des noyaux inutiles 

Jour 2
Identification et authentification
	Gestion des comptes utilisateurs
	Gestion des mots de passe
	Les "sudoers"
	PAM (Pluggable Authentication Modules)

	Les niveaux de sécurité PAM
	Cloisonnement/ limitations au travers de PAM
	PAM su
	Centralisation de la gestion des mots de passe auprès d'Active Directory (SSSD)

Exemples de travaux pratiques (à titre indicatif)
	Evaluation de la dureté des mots de passe
	Durcissement de l'authentification via les modules PAM
	Authentification centralisée SSSD

Protection des fichiers
	Droits standards des systèmes de fichiers Unix
	Attributs étendus
	ACL (Access Control List)
	Capabilities
	Chiffrement
	Effacement sécurisé

Exemples de travaux pratiques (à titre indicatif)
	Protection de fichiers avec les attributs étendus
	Cloisonnement des accès avec les ACL et les Capabilities
	Chiffrement de partitions et fichiers

Jour 3
Les MAC (Mandatory Access Control)
	SELinux

Exemples de travaux pratiques (à titre indicatif)
	Configuration et modification de politique SELinux

La surveillance du système
	Les Host IDS :

	Surveillance des fichiers (AIDE)
	Surveillance des processus (Auditd)
	Agents HIDS

Exemples de travaux pratiques (à titre indicatif)
	Configuration d'un agent HIDS sécurisé
	Déploiement Auditd et AIDE

La sécurité du réseau
	Paramétrage avec Sysctl
	Paramétrage des interfaces réseau

Exemples de travaux pratiques (à titre indicatif)
	Désactivation d'IPv6
	Application de filtres ARP

Jour 4
L'administration à distance sécurisée
	SSH, bonnes pratiques, key-generation et key-gestion
	Dnssec

Exemples de travaux pratiques (à titre indicatif)
	SSH, key-generation et key-gestion
	Dnssec

La PKI pour les clients Linux
	Rappel des principes
	Architecture TLS chez les clients

Exemples de travaux pratiques (à titre indicatif)
	Sécurisation d'une architecture "N-tier" avec TLS

Jour 5
Evolution du filtrage
	Iptables, l'histoire
	Nftables, le présent
	Firewalld, l'interface

Exemples de travaux pratiques (à titre indicatif)
	Sécurisation d'une architecture simple avec nftables

Conclusion
	Audit final d'un système Linux
	Ouverture vers les architectures sécurisées

Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.
Modalités d’évaluation des acquis
	En cours de formation, par des études de cas ou des travaux pratiques
	Et, en fin de formation, par un questionnaire d'auto-évaluation

Accessibilité de la formation

	
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.
Modalités et délais d’accès à la formation

	
Les formations M2i sont disponibles selon les modalités proposées sur la page programme. Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation. Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.


Partager cette formation 
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							Vous souhaitez suivre cette formation ?

							Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une qualité pédagogique identiques.


							 Tarif : à partir de 3 350 € HT.

							Choisissez la modalité souhaitée pour vous inscrire :

								Suivre cette formation en présentiel
	Suivre cette formation en classe à distance


							



							

								
								
									Modalité Présentiel, Classe à distance

								


								
								

							


															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous
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							Calendrier des sessions



							
								











































							

							




															







									
									

									

du 27/05/2024 au 31/05/2024
Paris La Défense
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Paris La Défense
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Paris La Défense
3 350 € HT
Ajouter au panier





									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 27/05/2024 au 31/05/2024
Nancy
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Strasbourg
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Reims
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Metz
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Mulhouse
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Nancy
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Strasbourg
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Reims
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Metz
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Mulhouse
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Nancy
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Strasbourg
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Reims
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Metz
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Mulhouse
3 350 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 27/05/2024 au 31/05/2024
Lille
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Rouen
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Nantes
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Caen
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Le Havre
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Évreux
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Lille
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Rouen
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Nantes
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Caen
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Le Havre
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Évreux
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Lille
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Rouen
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Nantes
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Caen
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Le Havre
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Évreux
3 350 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 27/05/2024 au 31/05/2024
Lyon Part-Dieu
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Grenoble
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Dijon
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Saint-Étienne
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Lyon Part-Dieu
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Grenoble
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Dijon
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Saint-Étienne
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Lyon Part-Dieu
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Grenoble
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Dijon
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Saint-Étienne
3 350 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 27/05/2024 au 31/05/2024
Tours
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Orléans
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Bordeaux
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Blois
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Bourges
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Châteauroux
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Le Mans
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Niort
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Poitiers
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Tours
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Orléans
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Bordeaux
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Blois
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Bourges
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Châteauroux
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Le Mans
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Niort
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Poitiers
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Tours
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Orléans
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Bordeaux
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Blois
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Bourges
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Châteauroux
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Le Mans
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Niort
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Poitiers
3 350 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									

du 27/05/2024 au 31/05/2024
Aix-en-Provence
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Montpellier
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Sophia Antipolis
3 350 € HT
Ajouter au panier



du 27/05/2024 au 31/05/2024
Valence
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Aix-en-Provence
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Montpellier
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Sophia Antipolis
3 350 € HT
Ajouter au panier



du 14/10/2024 au 18/10/2024
Valence
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Aix-en-Provence
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Montpellier
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Sophia Antipolis
3 350 € HT
Ajouter au panier



du 09/12/2024 au 13/12/2024
Valence
3 350 € HT
Ajouter au panier


Voir plus de sessions ▼




									

										
										
											Modalité Présentiel

										


										
										

									



								

															







									
									

									Cette formation en Classe à Distance est animée par nos formateurs-experts, avec la même durée, le même programme et la même qualité pédagogique que le cours équivalent en présentiel. Quand souhaitez-vous commencer ? 



du 27/05/2024 au 31/05/2024
Session garantieClasse à distance
3 350 € HT
Ajouter au panier




du 14/10/2024 au 18/10/2024
Classe à distance
3 350 € HT
Ajouter au panier




du 09/12/2024 au 13/12/2024
Classe à distance
3 350 € HT
Ajouter au panier





									

										
										
											Modalité Classe à distance

										


										
										

									



								

							

															Formation disponible en intra-entreprise

								Votre société a besoin d'une offre personnalisée ? Contactez-nous








							

						

					

				

			




			

		

	









Découvrez les autres formations susceptibles de vous intéresser :
Investigation numérique Windows (Computer Forensics)
8 4/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Investigation réseaux Wireshark
9 4,6/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Analyse de Malwares - Niveau avancé Nouveau
9 4,6/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Sécurité du poste client Windows Nouveau
9 4,6/5


2 jours


Expertise / Spécialisation




Présentiel Classe à distance







Sécurité de l'Active Directory
6 3/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







Investigation numérique Linux (Computer Forensics)
9 4,4/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance







DevSecOps par la pratique
9 4,6/5


3 jours


Expertise / Spécialisation




Présentiel Classe à distance















    Faites-nous part de votre projet de formation, nous sommes là pour vous guider.

Contactez-nous













M2i, leader de la formation IT, Digital, Management et Soft Skills depuis plus de 35 ans, propose plus de 2 850 cursus disponibles en présentiel partout en France, et à distance ou en e-Learning.


Linkedin
Twitter
Facebook
Youtube




© 2024





0800 00 59 56
Prix d'un appel local
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        Comment souhaitez-vous partager ?

        
    Sur Facebook

        
  Sur Linkedin

        

Sur Twitter

            Par e-mail

        

        

    










×
Vous devez être connecté(e) à votre espace myM2i pour ajouter une formation à vos favoris.

Accédez à votre espace

 








  
  












































