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Objectifs de formation

A l'issue de cette formation, vous serez capable de :

- Décrire I'objectif du FortiAnalyzer

- Décrire les modes de fonctionnement du FortiAnalyzer

- Expliquer la journalisation dans un environnement Fortinet Security Fabric
- Décrire le FortiAnalyzer Fabric

- Gérer les domaines administratifs (ADOM)

- Configurer les parametres réseau

- Configurer l'acces administratif sécurisé

- Gérer le quota de disque

- Effectuer une sauvegarde de la configuration du systeme

- Gérer le RAID (Redundant Array of Independent Disks)

- Gérer la haute disponibilité (HA)

- Enregistrer et gérer les périphériques

- Décrire le flux de travail des fichiers journaux

- Effectuer des sauvegardes de journaux

- Définir les connecteurs Fabric

- Configurer la redondance et le cryptage des journaux

- Configurer la politique de transfert et de conservation des journaux
- Gérer les rapports.

Modalités, méthodes et moyens pédagogiques

Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle,
présentiel a distance).

Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux
pratiques et/ou des mises en situation).

Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :

- Ordinateurs Mac ou PC (sauf pour certains cours de |'offre Management), connexion internet
fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)

- Environnements de formation installés sur les postes de travail ou en ligne

- Supports de cours et exercices

En cas de formation intra sur site externe a M2i, le client s'assure et s'engage également a avoir
toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon
déroulement de I'action de formation visée conformément aux prérequis indiqués

dans le programme de formation communiqué.
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* nous consulter pour la faisabilité en distanciel

** ratio variable selon le cours suivi

Prérequis

Avoir suivi les formations FGT-ADM "Fortinet NSE 4 - FortiGate Security" et FGT-EXP "Fortinet
NSE 4 - FortiGate Infrastructure" ou la formation FGT-COMB "Fortinet NSE 4 - FortiGate Security
et Infrastructure" ou avoir les connaissances équivalentes.

Public concerné

Toute personne responsable de la gestion quotidienne des dispositifs FortiAnalyzer.

Cette formation :

- Est animée par un consultant-formateur dont les compétences techniques, professionnelles et
pédagogiques ont été validées par des diplomes et/ou testées et approuvées par I'éditeur et/ou
par M2i Formation

- Bénéficie d'un suivi de son exécution par une feuille de présence émargée par demi-journée par
les stagiaires et le formateur.

Programme

Introduction et configuration initiale

Administration et gestion

RAID (Redundant Array of Independent Disks) et HA (Haute
Disponibilité)

Gestion des appareils

Gestion des journaux et des rapports

Le contenu de ce programme peut faire I'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.

Modalités d’évaluation des acquis

- Quiz technique d'évaluation du niveau d'entrée en formation
- Exercice technique en laboratoire virtuel en cours de formation
- Test d'évaluation des compétences en sortie de formation

Les + de la formation

Le support de cours et les labs sont en anglais.

Ce module fait partie du parcours de formation menant a la certification Fortinet Certified
Professional (FCP) Network Security.

Accessibilité de la formation

Le groupe M2i s'engage pour faciliter I'accessibilité de ses formations. Les détails de I'accueil
des personnes en situation de handicap sont consultables sur la page Accueil et Handicap .
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Modalités et délais d’acces a la formation

Les formations M2i sont disponibles selon les modalités proposées sur la page programme.
Les inscriptions sont possibles jusqu'a 48 heures ouvrées avant le début de la formation.
Dans le cas d'une formation financée par le CPF, ce délai est porté a 11 jours ouvrés.

m2iformation.fr | client@m?2iformation.fr | 01 44 53 36 00 (Prix d'un appel local)


http://www.m2iformation.fr
mailto:client@m2iformation.fr

	FGT-ANALY – Fortinet NSE 6 - FortiAnalyzer Administrator
	Programme


