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Objectifs de formation
A l'issue de cette formation, vous serez capable de :

–  Configurer et manager le serveur de management Panorama
–  Configurer des modèles (incluant des variables) et des groupes de boîtiers
–  Administrer, gérer des logs et créer des rapports
–  Gérer, implémenter l'architecture et le déploiement de la solution Panorama.

Modalités, méthodes et moyens pédagogiques
Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle,
présentiel à distance).

Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux
pratiques et/ou des mises en situation).

Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :

–  Ordinateurs Mac ou PC (sauf pour certains cours de l'offre Management), connexion internet
fibre, tableau blanc ou paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)

–  Environnements de formation installés sur les postes de travail ou en ligne
–  Supports de cours et exercices

En cas de formation intra sur site externe à M2i, le client s'assure et s'engage également à avoir
toutes les ressources matérielles pédagogiques nécessaires (équipements informatiques...) au bon
déroulement de l'action de formation visée conformément aux prérequis indiqués
dans le programme de formation communiqué.

* nous consulter pour la faisabilité en distanciel

** ratio variable selon le cours suivi

Prérequis
Avoir suivi la formation PAN-EDU210 "Palo Alto Networks - Firewall 11.x - Essentials - Configuration
et management" ou avoir les connaissances équivalentes. Etre familier avec les fondamentaux
des concepts réseaux (routage, switching et adressage IP).

https://www.m2iformation.fr/formation-palo-alto-networks-panorama-11-x-management-des-firewalls-a-grande-echelle/PAN-EDU220/
https://www.m2iformation.fr/formation-palo-alto-networks-firewall-11-x-essentials-configuration-et-management/PAN-EDU210/
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Public concerné
Ingénieurs, administrateurs, analystes et architectes sécurité.

Cette formation :
–  Est animée par un consultant-formateur dont les compétences techniques, professionnelles et

pédagogiques ont été validées par des diplômes et/ou testées et approuvées par l'éditeur et/ou
par M2i Formation

–  Bénéficie d'un suivi de son exécution par une feuille de présence émargée par demi-journée par
les stagiaires et le formateur.

 

Programme

Configuration initiale

Ajouter des firewalls à Panorama

Modèle de configuration

Groupes de device

Envoi des logs et collecte

Exploitation des logs du Panorama

Gestion des comptes d'administration

Reporting

Troubleshooting

Passage de la certification

Certification (en option)
–  Prévoir l'achat d'un voucher en supplément
–  Le passage de l'examen se fera (ultérieurement) dans un centre agréé Pearson Vue
–  L'examen (en anglais) s'effectuera en ligne et durera en moyenne 1h20

Le contenu de ce programme peut faire l'objet d'adaptation selon les niveaux, prérequis et besoins des apprenants.

Modalités d’évaluation des acquis

–  En cours de formation, par des études de cas concrets, des quiz en salle, des mises en situation
et/ou des questions orales ou écrites (QCM)

–  Et/ou, en fin de formation, par une certification (proposée en option)

Les + de la formation
Le support de cours et les labs sont en anglais.
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Accessibilité de la formation
Le groupe M2i s'engage pour faciliter l'accessibilité de ses formations. Les détails de l'accueil
des personnes en situation de handicap sont consultables sur la page Accueil et Handicap.

Modalités et délais d’accès à la formation
Les formations M2i sont disponibles selon les modalités proposées sur la page programme.
Les inscriptions sont possibles jusqu'à 48 heures ouvrées avant le début de la formation.
Dans le cas d'une formation financée par le CPF, ce délai est porté à 11 jours ouvrés.

https://www.m2iformation.fr/accueil-et-handicap/
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